
La quest ion de la protect ion des données dem eure com plexe et  cet te check- list  n?a que pour 

object if de rendre un peu plus ?accessible? ces quest ions. El le n e p eu t  d an s au cu n  cas 
r em p lacer  u n e an aly se lég ale d ét a i l lée, n i  u n  DPI A com p let  (Data Protect ion I m pact  

Assessm ent )  que les organisat ions ont  dans de nom breux cas l?obligat ion légale et  éthique 

de conduire avant  d?int roduire un nouvel out il de t raitem ent  des données et / ou avant  de 
lancer une nouvelle act ivité de collecte.

Cet te check- list  n?intègre pas non plus les quest ions d?usage des solut ions, aussi diverses 

qu?essent ielles :  Quelle base légale pour le t raitem ent  des données (ex. consentem ent  
éclairé)  ? Com m ent  évaluer au préalable le niveau de sensibilité des données collectées ? 

Com m ent  assurer une collecte m inim ale et  proport ionnelle aux besoins d?inform at ion ? 

Quelles procédures internes pour la collecte (concept ion ou adaptat ion)  existe- t- il ? 
Com m ent  form er des équipes aux principes de la gest ion responsable des données ? 

Com m ent  configurer et  sécuriser des term inaux m obiles en tant  que tel (chiffrem ent , code 

PI N, etc.)  ? et  ainsi de suite.

-  Pour plus d?inform at ions sur ces quest ions, m erci de vous référer aux diverses ressources 

existantes et  spécialisées propres au secteur de la solidarité internat ionale, telles que le 

?Manuel sur la protect ion des données dans l'act ion hum anitaire? du CI CR, les Guidance 
Notes du Cent re for Hum anitar ian Data, les retours d?expériences d?OXFAM, etc.

Enfin cet t e  ch eck - l i st  se con cen t r e su r  d es ou t i l s g én ér iq u es d est in és par exem ple 

au x  en q u êt es m én ag es .  Elle ne t raite pas des quest ions com plexes d?applicat ion de ?suivi 
des contacts? (ou contact tracing en anglais)  et  aut res applicat ions m édicales dédiées.

La cr ise sanitaire a poussé de t rès nom breuses organisat ions à m od i f ier  leu r s p r at iq u es d e 

co l lect e d e d on n ées .  Elles ont  notam m ent  eu r ecou r s à  d e n ou v eau x  ou t i l s  qu?elles 

n?ut ilisaient  pas auparavant  ou ont  été cont raintes de r ecou r i r  à  d es ou t i l s q u ' e l les 

n ' u t i l i sa ien t  q u ' à  p et i t e  éch el le .  Par exem ple, certaines organisat ions se sont  m ises à collecter 

via des logiciels de type CATI  (Computer Assisted Telephone I nterview)  des inform at ions 

sensibles telles que des alertes de violences sexuelles et  basées sur le genre (SGBV)  qu?elles ne 

collectaient  auparavant  que sur papier. D?aut res ont , quant  à elles, généralisé l?ut ilisat ion de 

sm artphones à toutes leurs act ivités de collecte qui se lim itaient  jusqu'alors au suivi des 

infrast ructures.

L?int roduct ion de nouveaux out ils ou la généralisat ion de ceux-ci pose nécessairem ent  des 

q u est ion s d e p r o t ect ion  d e d on n ées à p ar t i r  d u  m om en t  où  les d on n ées co l lect ées son t  

p er son n el les et / ou  sen sib les .  Or, il s?avère bien souvent  que les organisat ions n?ont  pas les 

ressources ( tem ps, hum aines, etc.)  voire les com pétences pour an aly ser  d es ou t i l s sou s 

l?an g le d e la  q u est ion  d e la  p r o t ect ion  d es d on n ées .

Cet t e l i st e  d e con t r ô le v ise d on c à f ou r n i r  q u elq u es é lém en t s d e v u lg ar isat ion  et  d e 

sen sib i l i sa t ion  p ou r  f aci l i t er  la  p r ise d e d écision  lo r s d u  ch o ix  d ' u n  n ou v el  ou t i l  d e 

co l lect e d e d on n ées d an s u n e op t iq u e d e p r o t ect ion  d es d on n ées.
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CHECK-LI ST DES PRI NCI PAUX ÉLÉMENTS À PRENDRE EN COMPTE 
AVANT DE SÉLECTI ONNER UN NOUVEL OUTI L NUMÉRI QUE DE 

COLLECTE DE DONNÉES DE MANI ÈRE RESPONSABLE
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CHECK- LI ST
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- Les condit ions générales précisent-elles des élém ents ?de base? garant issant  leur conform ité 
avec la législat ion tels que ( i)  l'existence d?un contact  DPO ou poste sim ilaire ( ii)  la garant ie 
d?une durée m axim ale d?inform at ion en cas de fuite des données etc. ?

L?ou t i l  o f f r e- t - i l  d e p r im e ab or d  d es g ar an t ies/ en g ag em en t s su r  
son  ap p r och e et  su r  les m esu r es q u ?i l  m et  en  ? u v r e p ou r  
g ar an t i r  la  p r o t ect ion , con f id en t ia l i t é  et  sécu r isat ion  d es 
d on n ées q u ?i l  co l lect e et  st ock e ?
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L?ou t i l  o f f r e- t - i l  ( n o t am m en t  en  cas d e m ise à d isp osi t ion  en  
m od e SaaS ou  g r at u i t es)  les g ar an t ies lég a les n écessai r es ?2

- Est- il explicitem ent  m ent ionné que l?out il peut  êt re ut ilisé pour des données personnelles et / ou 
sensibles ?

- Une polit ique de confident ialité (ou des condit ions générales)  claire et  com préhensible [ et  non 
pas rédigée dans un vocabulaire légal com plexe]  est-elle disponible ? Et / ou une page 
résum ant  les m esures m ises en ? uvre en term es de sécurité est-elle disponible et  m ise à jour 
régulièrem ent  ?

- La propriété des données collectées et  stockées est-elle bien garant ie dans les docum ents 
cont ractuels ? Aut rem ent  dit  l?éventuel prestataire s?interdit- il bien une réut ilisat ion des 
données pour toute aut re fin (ciblage publicitaire, analyse de com portem ent  etc.)  ou des 
doutes existent  quant  à cet  aspect  ?

- L?out il n?est- il pas connu pour avoir déjà subi des fuites de données ou pour avoir eu recours à 
des prat iques non com pat ibles avec le secteur ? Est- il connu pour figurer sur la liste noire 
d?aut res organisat ions ?

Pour garder la check- list  la plus sim ple possible le m ot  g én ér iq u e ?ou t i l? ser a u t i l i sé 

ci - d essou s p ou r  d ésig n er  u n e so lu t ion  n u m ér iq u e d e co l lect e d e d on n ées .  Ce 

term e recouvre néanm oins des situat ions t rès différentes qui vont  de la solut ion 

inform at ique open source installable soi-m êm e sur son propre serveur -  tel que ODK 

Cent ral -  au systèm e propriétaire proposé en SaaS (Software as a service)  par un 

prestataire indépendant  -  tel que SurveyCTO proposé par Dobility -  en passant  par des 

solut ions m ise à disposit ion gratuitem ent  par des acteurs du secteur com m e KoBoToolbox 

par OCHA. Chacune de ces situat ions recouvrent  néanm oins des réalités inform at iques et  

légales différentes -  lesquelles dem andent  une analyse spécifique -  qui ne seront  que t rès 

br ièvem ent  évoquées ci-dessous pour garder une check- list  accessible.

Les garant ies légales doivent  -  généralem ent  -  êt re à la  f o is com p at ib les av ec les 
lég isla t ion s d es sièg es d es o r g an isat ion s  (RGPD pour une organisat ion basée en 

Europe par exem ple)  et  av ec cel les d es p ay s d e co l lect e d e d on n ées (Data Protect ion 
Act  pour des données collectées au Kenya par exem ple)  ;  certaines législat ions peuvent  

néanm oins êt res incom pat ibles ent re elles.
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- La localisat ion des serveurs est-elle conform e aux exigences légales ? Par exem ple obligat ion 
d?un serveur basé en Europe ou dans un pays validé com m e adéquat  dans le cadre du RGPD.

- Les disposit ions cont ractuelles sont-elles conform es à la législat ion ? Bien souvent  des DPA 
(Data Processing Agreement)  doivent  êt re signées spécifiquem ent  pour êt re en conform ité.

- Ou, l?out il peut- il êt re hébergé sur les propres serveurs de l?organisat ion ?

- Est- il possible de créer et  d?ut iliser des com ptes individuels pour accéder à l?out il [ plutôt  que 
des com ptes génériques dem andant  le partage de m ots de passe ent re plusieurs ut ilisateurs]  ?

- Un adm inist rateur peut- il disposer facilem ent  d?une vue d?ensem ble de tous les ut ilisateurs et  
de leurs droits respect ifs ?

- Peut- il facilem ent  gérer ceux-ci ( les supprim er ou les désact iver, etc.)  ?

- Pour des quest ions de facilité, l?out il perm et- il d?ut iliser le m êm e systèm e de cont rôle des 
ut ilisateurs et  d'authent ificat ion que celui déjà ut ilisé dans l'organisat ion (systèm e de type SSO 
-  Single sign-on -  pour AD/ LDAP)  ?

- L?out il perm et- il de configurer des accès suffisam m ent  granulaires aux données ? Des droits 
différents existent- ils ( lecture, m odificat ion, suppression etc.)  par ut ilisateur ? Ces droits 
sont- ils configurables pour chaque collecte de données ou type de collecte de données (par 
act ivité de collecte et / ou zone géographique et / ou équipe et / ou cham p)  ?

- L?out il perm et- il de catégoriser m anuellem ent  une act ivité de collecte com m e contenant  des 
données personnelles non sensibles, des données sensibles, des données dém ographiques 
ident ifiables (DI I ) , etc. ?

- L?out il offre- t- il la possibilité d?ident ifier autom at iquem ent  des données com m e personnelles 
(via par exem ple l?existence d?un cham p nom , adresse, etc.)  ?

- L?out il perm et- il,  pour une m êm e act ivité de collecte, d?avoir des accès différents par type de 
cham ps (des cham ps de données pseudonym isés accessibles à certains ut ilisateurs et  des 
cham ps de données personnelles uniquem ent  accessibles à d?aut res)  ?
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- L?out il perm et- il une collecte adaptée du consentem ent  en fonct ion des contextes 
(enregist rem ent  audio par exem ple, enregist rem ent  de signatures, im pression autom at ique 
d?un reçu et  des m odalités de contact  ultér ieur, etc.)  ?

L?ou t i l  p er m et - i l  d ?id en t i f ier  f aci lem en t  les act iv i t és d e co l lect e 
p r ésen t an t  d es r i sq u es ?4

L?ou t i l  con t r ib u e- t - i l  d e p ar  sa con cep t ion  à m et t r e en  ? u v r e 
d es b on n es p r at iq u es d e g est ion  d es d on n ées ?5

L?ou t i l  p er m et - i l  d e g ér er  f aci lem en t  les u t i l i sa t eu r s d ev an t  
con t r ib u er  ou  sim p lem en t  accéd er  au x  d on n ées ?3



- L?out il perm et- il une suppression m anuelle aisée des données tant  au niveau de l?act ivité de 
collecte qu?au niveau de chacun des enregist rem ents (suppression de m asse possible)  ? L?out il 
perm et- il une suppression autom at ique des données stockées en local sur les term inaux ?

- L?out il facilite- t- il le suivi des périodes de rétent ion des données :  est- il par exem ple possible 
d'affecter à chaque act ivité de collecte une date d?expirat ion avec rappel autom at ique pour 
suppression des données ? Une fonct ion d?archivage (avec des accès lim ités)  est-elle 
disponible ?

- L?out il perm et- il de facilem ent  pseudonym iser des données ?

- L?out il avert it - il l?ut ilisateur lorsque celui-ci réalise des act ions ?r isquées? telles que l?export  ou 
le partage public des données ?

- L?out il perm et- il d?exercer facilem ent  les dem andes spécifiques d?une personne concernée au 
sujet  de ses données (accès, suppression, arrêt  du t raitem ent  etc.)  en facilitant  la recherche à 
t ravers certains cham ps (nom , adresse)  ?

- Le chiffrem ent  ( "encryption"  en anglais)  de certaines act ivités ou cham p de données est- il 
facile à m et t re en ? uvre, de telle m anière qu?il ne décourage pas l?ut ilisateur ? Les exports de 
données sont- ils égalem ent  autom at iquem ent  chiffrés ?

- L?out il aide- t- il à anonym iser autom at iquem ent  certains cham ps tels que le floutage des 
visages en cas de collecte de photo, la dé- ident ificat ion des coordonnées GPS, etc. ?

- L'adm inist rateur a- t- il bien accès à un ?log? inform at ique cent ralisé (ou audit trail)  perm et tant  
d?ident ifier les act ions de chaque ut ilisateur (consultat ion, téléchargem ent , m odificat ion, etc.)  
et  d?ident ifier les problèm es en cas d?éventuelle fuite de données ?

- L?adm inist rateur est- il alerté en cas de com portem ent  suspect  d?un ut ilisateur ( téléchargem ent  
de large quant ité de données, tentat ives d?accès infructueuses etc.)  ?

- L?adm inist rateur est- il aidé dans sa gest ion des ut ilisateurs (désact ivat ion autom at ique par 
exem ple d?ut ilisateurs inact ifs pendant  un certain tem ps, possibilité de t ransfert  des droits 
facilitée en cas de congés ou turn over RH)  ?

- L?adm inist rateur est- il aidé dans sa gest ion des act ivités de collecte ( ident ificat ion des act ivités 
devant  êt re supprim ées car expirées, liste des act ivités étant  publiquem ent  accessibles, etc.)  ?
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- Un chiffrem ent  des données est- il possible de bout  en bout  tant  au niveau du serveur ( at rest) , 
que pendant  le t ransfert  des données ( in transit)  ou au niveau des term inaux (m obiles ou 
navigateurs)  ?

- Le type de chiffrem ent  ut ilisé est- il connu et  sat isfaisant  ?

- La clé de chiffrem ent  est-elle bien détenue uniquem ent  par l?organisat ion et  non accessible par 
le prestataire ?

L?ou t i l  con t r ib u e- t - i l  d e p ar  sa con cep t ion  à f aci l i t er  le  t r av a i l  
d e l?ad m in ist r a t eu r  d e l?ou t i l  ?6

L?ou t i l  est - i l  su f f i sam m en t  sécu r isé p ou r  h éb er g er  d es d on n ées 
p er son n el les ?7



- Les serveurs du prestataire sont- ils bien cert ifiés ( I SO, NI ST, HDS, HI PAA, etc.)  et  disposent- ils 
d?un suivi adapté ?

- Une évaluat ion externe des m esures de sécurité déployées par l'out il et / ou le prestataire 
est-elle disponible ( rapport  d?audit  sécuritaire de l?out il,  out il open source dont  le code a été 
revu par une com m unauté de développeurs, etc.)  ?

- Des m ises à jour de l?out il sont-elles faites régulièrem ent  ?

- Les m esures d'authent ificat ion sont-elles com pat ibles avec celles de l?organisat ion (m ot  de 
passe fort  im posé, déconnexion autom at ique après un laps de tem ps, authent ificat ion à deux 
facteurs pour certains ut ilisateurs, accès possible à t ravers un VPN, etc.)  ?

- Les serveurs stockant  les données sont- ils bien autom at iquem ent  répliqués/ sauvegardés à une 
fréquence adaptée ? Le prestataire dispose- t- il d?un plan de cont inuité des act ivités ? Le 
niveau de service (SLA -  Service Level Agreement)  tel que le tem ps de disponibilité des 
serveurs ou le tem ps pour com bler une vulnérabilité sont- ils sat isfaisants ?
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- How  t o  Ch oose a Mob i le  Dat a Co l lect ion  Pla t f o r m  (en anglais)

- Ben ch m ar k in g  d e so lu t ion s d e co l lect e d e d on n ées su r  m ob i le  ( version 2017 

en anglais, version 2021 en français)

- W h at  e lect r on ic t oo ls ar e ap p r op r ia t e t o  m eet  t h e n eed s o f  ou t p at ien t  

p r og r am s o f  Méd ecin s San s Fr on t ièr es? (en anglais)

RESSOURCES DI SPONI BLES EN LI GNE

Mer ci  d e v o t r e lect u r e !

- Dat a Secu r i t y  w i t h  Mob i le  Fo r m s  (en anglais)

Ressou r ces d ét a i l lan t  d es p r in cip es g én ér iq u es au  su j et  d e la  p r o t ect ion  d es 

d on n ées p ou r  la  co l lect e d e d on n ées su r  m ob i le  :
1

Ressou r ces con t en an t  q u elq u es é lém en t s d e com p ar a ison  en t r e d i f f ér en t s 

ou t i l s au  su j et  d e la  p r o t ect ion  d es d on n ées :
2
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