GESTION
RESPONSABLE
DES DONNEES

INSTRUCTIONS POUR UTILISER CE KIT DE FORMATION
SUR LA GESTION DES DONNEES DES PROGRAMMES
A DESTINATION DES ORGANISATIONS HUMANITAIRES

~_ OXFAM



INTRODUCTION

Une gestion adéquate des données est peut-étre l'un des plus grand
défis de "ere de l'information. Nous disposons désormais d'un
panelinédit d'outils pour collecter, stocker, partager, transmettre,
analyser et publier des données. Avec l"émergence de nouveaux cadres
juridiques et 'attention croissante accordée a 'éthique de la gestion
des donneées, les organisations humanitaires adoptent de nouvelles
politiques sur la facon de gérer des données de fagon responsable.

Toutefois, les politiques a
elles-seules ne suffisent pas.
Nous devons mettre en pratique
une gestion responsable des
données et dans de nombreux

cas changer notre culture
organisationnelle, les attitudes

et les comportements de chacun
sur la maniere de gérer les données.

Ce kit de formation a éte élaboré
pour présenter les principes de la
gestion responsable des donnees

et les processus de planification
pouvant étre mis en ceuvre, ainsi que
pour déterminer comment gérer les
problémes inattendus susceptibles

de survenir dans différents contextes.

Enfant a un point de distribution d’eau dans
le camp de Hassansham & 50 km a l'est de
Mossoul, Irak. Tegid Cartwright/0xfam

ILn’existe pas de réponses brutes et
rapides: les supports ont été concus
pour favoriser la discussion et le
débat, et pour étre adaptés au besoin.

Ils’articulent autour des personnes
affectées par des crises a qui nous
essayons de venir en aide, a savoir
des personnes qui traversent
souvent une période particulierement
vulnerable de leur vie. Une gestion
mediocre des donnees peut leur
nuire. Si elles sont utilisées de

facon mesurée et appropriée, les
informations recueillies (témoignages,
perspectives, expériences) peuvent
enrevanche contribuer a changer
tres favorablement la donne.




Enfants quijouent
dans uneriviere pres
d'un hangar agricole
abandonnég, Irak.
Tommy Trenchard/
Oxfam

 MODE D'EMPLOI

Pour utiliser ce kit, les
formateurs/trices doivent avair

des connaissances approfondies
sur les pratiques et problématiques
de gestion responsable des
données, et se familiariser en amont
avec les supports et la thématique.
Des liens sont disponibles a la

fin de ce livret et sur le site
www.oxfam.org.uk/responsibledata.

Les formateurs/trices doivent
également se référer aux expert-e-s
et aux politiques de gestion des
données de leur propre organisation.
Tous les supports de ce kit, y
compris les versions éditables

des ressources personnalisables
peuvent étre téléechargés et
imprimés depuis 'adresse
www.oxfam.org.uk/responsibledata.

PLANIFICATION D’UNE SESSION DE FORMATION

Ce kit peut étre utilisé de différentes
facons. Toutes les activités peuvent
étre combinées pour organiser une
session de formation sur une journée
complete entierement consacrée a
la gestion responsable des données,
avec l'intervention d’experts en
matiere de gestion des données. Elles
peuvent sinon étre intégrées dans
d'autres événements. Par exemple,
l'activité D'accord/Pas d’accord peut

étre utilisée de facon autonome pour
introduire brievement les principes
de gestion responsable des données.
Ce kit couvre un vaste éventail de
problématiques sur ce theme. Vous
pouvez donc sélectionner les cartes
et les scénarios qui repondent a vos
besoins spécifiques ou utiliser les
cartesvierges ou les versions en
ligne imprimables pour écrire votre
propre scénario.


http://www.oxfam.org.uk/responsibledata
http://www.oxfam.org.uk/responsibledata

PRESENTATION DE LA THEMATIQUE

Nous vous recommandons de commencer votre session de formation
par une courte présentation introductive. Un exemple de présentation
PowerPaint est disponible a 'adresse www.oxfam.org.uk/responsibledata.

Sivotre organisation a défini sa propre politique de gestion responsable
des données, il peut étre judicieux de commencer par présenter cette
derniére aux participant-e-s.

Refdgice synienne cueillant
desftomatesidans un camp dé
réfugiés infermel, Jordanieg
Sam Tarling/Oxfam -

oy

GESTION RESPONSABLE DES DONNEES : DEFINITION

La gestionrespaonsable des données
consiste a traiter les personnes
aupres desquelles nous recueillons
des données avec respect et

dignité, en veillant a agir en toutes
circonstances dans leur meilleur
intérét. Les données peuvent désigner
tout type d’informations sur les
personnes et les communautés avec
lesquelles nous travaillons : réponses
aux enquétes, renseignements fournis
a U'inscription, photos, analyses,
graphiques, etc. Certaines mesures
technigues peuvent étre prises pour
protéger les données, comme le

chiffrement et la protection par mot
de passe. Nous devons également
veiller ainclure autant que possible
les communautés dans le processus
de collecte et d'utilisation des
donneées, sans mettre les personnes
en danger par inadvertance.

ILestimportant d'inscrire la gestion
responsable des données tout au long
du cycle de vie des données. Pour en
savoir plus sur ce point, consultez le
dépliantintitulé Exploiter le cycle des
données pour gérer les données de
facon responsable.


http://www.oxfam.org.uk/responsibledata

LES ACTIVITES

1. D’ACCORD/PAS D’ACCORD

Cette activite présente les principes clés de la gestion responsable x
des données. Vous pouvez l'adapter en fonction du nombre de
participant-e-s, ainsi que du temps et de l'espace disponibles.

+ Distribuez les cartes (a chaque participant-e ou & des binémes ou petits
groupes] et accordez quelques minutes a la discussion, puis demandez
aux participant-e-s de partager leur opinion avec l'assemblée.

- Vous pouvez également installer des panneaux « D'accord » et
«Pas d'accord » de chaque c6té de la piéce, puis demander aux
participant-e-s de se tenir sur une ligne entre les deux et de chaisir leur
camp selon qu’ils approuvent ou désapprouvent chaque déclaration.
Demandez aux participant-e-s d’expliquer les raisons de leur choix.

2. PLANIFICATION

Cette activite guide les participant-e-s tout au long du processus de
planification de la gestion des données a l'aide d'une matrice qu’ils peuvent
compléter ensemble. Des exemples de scénarios pour la matrice sont inclus
dans ce livret [page 7), mais vous pouvez également utiliser des scénarios
qui ont été veritablement planifiés ou mis en ceuvre par votre organisation.

La matrice (voir page 6] peut étre copiée sur un tableau a feuilles mobiles,
et/ou imprimée/photocopiée, puis distribuée. Cette activité offre les meilleurs
resultats en petits groupes.

* Reproduisez la matrice sur un tableau normes correspondantes de leur
afeuilles mobiles et/ou distribuez organisation en se référant au
des exemplaires. Inscrivez le scénario depliant joint intitule Exploiter le
retenu dans la zone centrale. cycle des données pour gérer les

données de facon responsable.
+ Demandez aux participant-e-s

de décrire comment ils/elles - Leprocessus n'est pas linéaire.
comptent realiser chague étape Encouragez les participant-e-s &
du processus conforméement aux relier les différentes etapes par
principes de gestion responsable des fleches.

des données et aux politiques et



PLANIFICATION : MATRICE

Quel est votre objectif ? Quel usage ferez-vous des Quels outils/méthodes utiliserez-vous pour collecter
données ? les données ?

Comment comptez-vous SCENARIO Avec qui collaborerez-vous ?
obtenir un consentement

éclairé ?

Comment formerez-vous votre equipe ? Quels sont les risques et comment comptez-vous
Comment impliquerez-vous la communauté ? les gérer ?

Quelles mesures prendrez-vous lorsque vous exécuterez les opérations suivantes avec les données ?

Transfert Acceés Stockage Partage

Comment assurerez-vous le retour d'informations Comment comptez-vous conserver/archiver/supprimer
aux communautés ? les données ?




PLANIFICATION : EXEMPLES DE SCENARIOS

Voici quelques scénarios communs
pouvant étre utilisés dans le cadre de
l'activité Planification. Vous pouvez
également demander aux participant-e-s
d’opter pour leur propre scénario ou de
s'inspirer des discussions des activités
précédentes. Pour une session vraiment
efficace, inspirez-vous des véritables
taches de collecte de données que votre
arganisation planifie actuellement.

CAMPAGNE PUBLIQUE

Vous souhaitez que la voix des
personnes victimes de graves
violations des droits humains
soit entendue par les décideurs
dans le monde afin que des
mesures soient prises pour
ameliorer la situation.

SUIvI

Vous développez un systeme
de suivi de l'impact d’'un
programme d‘aide dans un lieu

en proie a une forte insécuriteé.

Pieds d imenfanteni
Kenya. Samilarling

EVALUATION

\ous réalisez une évaluation
dans une communauté isolée
et affectée par un conflit pour

déterminer si et comment
votre organisation pourrait
intervenir la-bas.

Réunignd‘un groupe d'épargageeTemmes;
Liberia. Tommy Trénchart#8xfam

INSCRIPTION

Vous élaborez un programme
monétaire et avez besain
d’inscrire des centaines de
bénéficiaires de cette aide
monetaire.

RAPPORT SUR LES POLITIQUES

Vous publiez un rapport sur les
conditions requises pour que des
personnes deplacées retournent
chezelles. Le rapport sera
diffusé lors d'une conférence
internationale sur la contribution
des donateurs.




3. QUE FAIRE SI... ?

Cette activité aide les participant-e-s a refléchir
aux actions a entreprendre si un probléme survient.

- Distribuez les cartes a chaque participant-e ou a
des bindmes ou petits groupes en fonction du temps
disponible et du nombre de participant-e-s.

+ Demandez aux participant-e-s de discuter, puis de
présenter leur retour a l'ensemble du groupe.

+ Proposez aux participant-e-s d'organiser leurs
réponses autour de questions clés, par exemple :

+ Quels principes ou normes sont pertinents dans
cette situation ?

- Quelles ressources (personnes, politiques,
directives, etc.) sont susceptibles de vous aiguiller
sur la decision a prendre ?

- Que pouvez-vous faire pour éviter que cette
situation se reproduise, ou pour étre mieux
préparé-e a l'avenir ?

vX B ASTUCE
A

Au vu de la somme des connaissances a maitriser pour
repondre a tous les problemes susceptibles de se
présenter, il peut étre utile de créer un espace dédié
aux problemes nécessitant un suivi ou pour lesquels
des collégues avec des qualifications specifiques
pourraient vous conseiller/répondre aux questions des
participant-e-s.



Gardiennes de troupeau, Kurdistan
irakien. Tommy Trenchard/0xfam

CONTEXTE GENERAL

CICR: Standards professionnels pour les
activités de protection (chapitre 6)
https://www.icrc.org/fr/
publication/0999-standards
-professionnels-pour-les-activites
-de-protection-menees-par-les

(Actuellement en anglais et en
francais. L'édition 2017 sera
publiée en francais, en espagnol,
en arabe et en russe)

Responsible Data Forum:
Shooting Our Hard Drive into Space
and Other Ways to Promote
Responsible Data Management
https://responsibledata.io/
ways-to-practise-responsible
-development-data/

PIM (Protection Information
Management] : site Web hébergeant
desressources pour faciliter la
coordination, la conception et

la diffusion de réponses en matiere
de protection,

http://pim.guide/

AUTRES REFERENCES

Security in-a-box : outils et
tactiques de sécurité numeérique,
https://securityinabox.org/fr/

Cash Learning Partnership :
Protecting Beneficiary Privacy
http://www.cashlearning.org/
downloads/calp-beneficiary
-privacy-web.pdf
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DOCUMENTS DE REFERENCE

Politique relative a l'utilisation
responsable des données

de programme
http://policy-practice.oxfam.org.uk/
publications/oxfamresponsible
-program-datapolicy-575950

Boite & outils d'enquéte mobile
http://policy-practice.oxfam.org.uk/
publications/mobile
-surveytoolkit-617456

Femmetransportant des.ustensiléside
cuisine; camp de PDl de Kindjandi, région
de Diffa, Niger. Vincent Tremeau/0xfam—

ORGANISATIONS PERTINENTES

UK Anonymization Network
http://ukanon.net/

Information Commissioners Office (ICO)
https://ico.org.uk/

Frontline Human Rights Defenders
https://www.frontlinedefenders.org/fr

Witness guides on using
video responsibly
https://fr.witness.org/
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Créé par Lucy Peers. Traduit de l'anglais
par eXcelingua, Francois Kergoat et
Barbara Scottu.

Ce kit de formation a été créé

et rédige par Rachel Hastie et

Amy 0'Donnell. Les auteures souhaitent
remercier: Tim Bierley, Kerry Akers,
Sophie Mack Smith, Valentina Bacchin,
Richard Nunn, Philip Gunta, Pilar Duch,
Mohamad Allaw et Laura Eldon pour

leur contribution, et The Engine Room
pour son soutien.

Merci également a toutes celles et tous
ceux qui contribuent regulierement au

fonds d’intervention d'urgence d'Oxfam.

Ces documents importants n‘auraient
pas vu le jour sans votre aide.

N’hésitez pas a nous faire part de

vos retours. Pour tout commentaire

ou pour demander des informations
complementaires, envoyez un e-mail a
'adresse ictinprogramme@oxfam.org

Ce document est soumis aux droits
d'auteur, mais peut étre utilisé
librement a des fins de campagne,
d'éducation et de recherche moyennant

mention compléte de la source.

Le detenteur des droits demande que
toute utilisation lui soit notifiee a

des fins d"évaluation. Pour copie

dans toute autre circonstance,
réutilisation dans d’autres publications,
traduction ou adaptation, une
permission doit étre accordée et des
frais peuvent étre demandeés. E-mail :
policyandpractice@oxfam.org.uk

Les informations contenues dans ce
document étaient correctes au moment
de la mise sous presse.

Ce kit de formation a eté publié par
Oxfam GB pour Oxfam International sous
le numéro ISBN 978-0-85598-926-2

en mars 2017. Oxfam GB, Oxfam House,
John Smith Drive, Cowley, Oxford,

0X4 2JY, Royaume-Uni.

Oxfam est une confédération
internationale de 20 organisations qui,
dans le cadre d'un mouvement mondial
pour le changement, travaillent en
reseau dans plus de 90 pays a la
construction d’un avenir libéré de
l'injustice qu’est la pauvreté. Pour de
plus amples informations, veuillez
contacter les différents affiliés ou
visiter www.oxfam.org.

OXFAM
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